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Presentacion

Los ataques cibernéticos son cada vez mas frecuentes, complejos
y dirigidos no solo a organizaciones de todo nivel sino también a
cuentas personales, generando perdidas incluso de miles de
millones de pesos cada afio. Esta es la razén de una alta demanda
de profesionales en ciberseguridad con las habilidades técnicas
para defender la informacion y la infraestructura de Tl de los
ataques cibernéticos.

El programa en Ciberseguridad del IA.Center - IAC-CP busca
formar personas en el estado de Chihuahua en el area de
ciberseguridad desde los fundamentos previos o basicos hasta un
nivel profundo, todo bajo el esquema Train the Trainers. El
programa capacitara y certificard a instructores en las areas de
CompTIA Networking+ para impartir los cursos remediales
(introductorios); asi mismo el IA.C-CP capacitard y certificara
instructores en CompTIA Security +y Microsoft SC-900 para que
ellos puedan impartir cursos a un nivel técnico intermedio en el
areadelaciberseguridad.

Duracion
Network+ (42 h)

Precio

En particular el programa busca:

Capacitar y certificar a diez (10) instructores en diferentes niveles
de ciberseguridad en las certificaciones de CompTIA Networking+
(1), Microsoft SC-900 (1)y CompTIA Security +(8).

Entrenar a 500 personas provenientes de Universidades
Tecnoldgicas del Estado de Chihuahua y todos aquellos que
busquen lograr un nivel intermedio de formacién en areas de la
ciberseguridad.

Generar cursos de certificacion tipo MOOC en el area de la
ciberseguridad para el Estado de Chihuahua.

Fondear la certificacion de los dieciséis (16) estudiantes mas

destacados dentro del proceso de formacion en el area de
ciberseguridad.
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SC-900 (33 h)

1 instructor certificado

MICROSOFT Security+ (90 h)

Clases sincronicas virtuales
add via Microsoft Teams

Nivel de formacion intermedio
y curso remedial en Tl

MOOC (Cursos online masivos y
abiertos) para formacion continua

4 estudiantes certificados
Curso remedial

8 Semanas
5 horas por semana

SECURITY, EOMPLIANCE
AMD ITDENTITY
FUNDAMENTALS

1 instructor certificado

4 estudiantes certificados

Curso basico

11 Semanas
3 horas por semana

Crea una cuenta Registrate
@train.ia.center www.skills.ia.center
www.ia.center (clic ver video)

(clic ver video)
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Curso intermedio

30 Semanas
3 horas por semana

Inscripciones
A partir de 9/Mayo/21
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https://youtu.be/9wlmHdWt8bY
https://youtu.be/BzL4TePpjpM
https://youtu.be/KhEIsA4rMsM

Habilidades

Security + es una certificacion global que valida las habilidades necesarias para realizar funciones de
ciberseguridad en las redes, enfatizando en las habilidades practicas, lo que garantizan un buen

desempenio laboral

Ataques, Amenazas y Vulnerabilidades

Detectar amenazas, ataques y vulnerabilidades en
dispositivos conectados a internet (IoT), ataques DDoS
nuevos y ataques de ingenierfa social.

Implementacian.
Administracion de identidades, gestién de acceso, PKI,

criptografia basica, seguridad inaldmbrica y de extremo a

extremo.

Arquitectura y Diseiio.

Crear cobertura de entornos empresariales y seguridad en la

nube para organizaciones con redes hibridas.

Operaciones y Respuesta a Incidentes.
Evaluacion de la seguridad organizacional y los

e

Security+ es requerida
por el Departameto de
Defensa de EEUU para la
gestion de

aseguramiento de la

procedimientos de respuesta a incidentes, como la detecciéon
basica de amenazas, las técnicas de mitigacion de riesgos, los
controles de seguridad y el analisis forense digital basico.

informacion (IAM) ,,

Gobierno, Riesgo y Cumplimiento.
Gestion de riesgos organizacionales y el cumplimiento de

regulaciones, como PCI-DSS, SOX, HIPAA, GDPR, FISMA, NIST y

CCPA.

Network+

Network+ valida las habilidades técnicas necesarias para
establecer, mantener y solucionar de forma segura las redes
esenciales de las que dependenlas empresas.

A diferencia de otras certificaciones de redes especificas de
proveedores, esta certificacion prepara a los candidatos para redes
de cualquier plataforma (vendor neutral). Asi, se cubren las

habilidades especificas que necesitan los profesionales de redes
conmiras alas areas de la ciberseguridad.

Fundamentos de redes
Implementaciones de red
Solucién de problemas de red

Operaciones de red

MS SC-900

MS SC-900 va dirigido a quienes buscan conocer bien los aspectos
basicos de seguridad, cumplimiento e identidad de los servicios de
Microsoft relacionadosy basados enlanube.

En esta certificacion se atiende candidatos de un amplio espectro
que puede incluir partes interesadas en soluciones empresariales,
profesionales de Tl principiantes o avanzados, 0 personas que
tienen interés en las soluciones de seguridad, cumplimiento e
identidad de Microsoft.

Conceptos de seguridad, cumplimiento e identidad

Gestion de acceso e identidad de Microsoft
Soluciones de seguridad de Microsoft

Soluciones de cumplimiento de Microsoft

www.ia.center

Centro de Inteligencia Artificial - IA. Center
Av, Vicente Guerrero 8830, Quintas Alameda, Cd. Juarez, Chih




Train the Trainers

Si quieres ser instructor en la modalidad Train the
Trainers Fase 1 Prepara - Entrenando los Entrenadores, es
tu oportunidad

El programa busca formary certificar alos instructores enlas areas
de CompTIA Network +, Microsoft SC-900 y CompTIA Security +. Si
bien se financiara solo la certificacion de 10 instructores en esta
primera version del programa, se espera contar con la
participaciéon de mas instructores que puedan formarse y
certificarse posteriormente en otras versiones del programa.

Esta fase es ideal para personas con conocimientos intermedios
y/0 avanzados en infraestructura de Tl o conocimientos basicos en
el dreade ciberseguridad.

Duracion
Network+ (42 h)
SC-900 (33 h)
Security+ (90 h)

Precio

Fondeado por:

|A.Center, FUNAX,
MICROSOFT

Clases sincronicas virtuales
add via Microsoft Teams

Nivel de formacion intermedio
y curso remedial en Tl

MOOC (Cursos online masivos y
abiertos) para formacion continua

Fechasimportantes del programa:

+ Iniciodeinscripcién como instructor: 9 de mayo del 2022, cierre 29
de mayo 2022

« Inicio de inscripciones estudiantes: 9 de mayo del 2022, cierre 27
dejuniodel 2022.

Sesionesinformativas:

« Lunes9demayo, 6:00 p.m.(Hora Ciudad Juarez)
« Jueves 26 demayo, 6:00 p.m.(Hora CiudadJuarez)
« Martes 14 dejunio, 6:00 p.m. (Hora Ciudad Juarez)

@
Sesidn informativa via Teams — *

clic aquf

Reglas para inscribirse

« Los participantes deben realizar el examen de admision. Es un
examen técnico en infraestructura de Tly un examen de inglés. Se
debe aprobar minimo el examen técnico para poder tomar la
certificacion de CompTIA Security+

« Las personas que aprueben el examen técnico de ingreso al
programa tiene la posibilidad de tomar en simultaneo el curso de
Microsoft SC-900.

« Las personas que no aprobaron el examen técnico de ingreso al
programa deben tomar el curso remedial de CompTIA Network+.
Ademas, podrian tomar en paralelo el curso de Microsoft SC-900.

- Los aspirantes a instructor del programa debe superar tanto el
examen técnico como eldeingles.

Inscripciones

A partir de 9/Mayo/21
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https://youtu.be/9wlmHdWt8bY
https://youtu.be/BzL4TePpjpM
https://youtu.be/KhEIsA4rMsM
https://teams.microsoft.com/l/meetup-join/19%3ameeting_YzdjNzIwYjktNjE4Ni00YTI5LTllZjEtNzVkNDgxYjFkMTc4%40thread.v2/0?context=%7b%22Tid%22%3a%221cb46e95-af7c-4700-a18d-fe707b01c898%22%2c%22Oid%22%3a%2232d545a4-b0b2-438d-aae6-ec9ce817781c%22%7d
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